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Wymagania wstepne

Student powinien mie¢ podstawowg wiedze z zakresu algebry i matematyki dyskretnej. Powinien takze
przeprowadzac poprawne wnioskowania logiczne i rozumie¢ koniecznos¢ poszerzania swoich kompetencji.

Cel przedmiotu

Celem przedmiotu jest zapoznanie z matematycznymi podstawami kryptografii oraz przedstawienie
podstawowych algorytméw i praktycznych zastosowan kryptografii z kluczem publicznym.

Przedmiotowe efekty uczenia sie

Wiedza:

* zna pojecia i twierdzenia z teorii liczb wykorzystywane w omawianych algorytmach kryptograficznych
[K_WO01(P6S_WG)];

* wyjasnia idee kryptografii z kluczem publicznym, wskazuje przykfady takich kryptosysteméw
[K_WO01(P6S_WG)].

Umiejetnosci:
» wykonuje obliczenia niezbedne do szyfrowania i deszyfrowania w omawianych systemach



kryptograficznych [K_U01(P6S_UW)];
» wykorzystuje twierdzenia z teorii liczb i algebry w analizie systeméw kryptograficznych. Uzasadnia po-
prawnosci dziatania wybranych systemow kryptograficznych [K_U01(P6S_UW)];

Kompetencje spoteczne:
* Zna ograniczenia wtasnej wiedzy i rozumie potrzebe dalszego ksztatcenia [K_KO02(P6S_KK)];
* ma Swiadomos$¢ ograniczen wspotczesnej kryptografii [K_K01(P6S_KK)].

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wykifady: ocena wiedzy i umiejetnosci wykazanych na zaliczeniu pisemnym, sktadajgcym sie z pieciu
rowno punktowanych pytan; zagadnienia udostepnione studentom co najmniej dwa tygodnie przed
zaliczeniem;

prog zaliczeniowy 50%, kazde 10% wiecej to pot oceny w gore.

Cwiczenia: umiejetnosci weryfikowane na postawie trzech krotkich, rowno punktowanych sprawdzianéw;
do zaliczenia potrzeba w sumie 50% mozliwych do zdobycia punktéw; kazde 10% punktéw wiecej to pot
oceny w gore; mozliwe dodatkowe punkty za rozwigzanie zadan domowych.

Tre$ci programowe

Kryptografia - podstawowe pojecia, historyczne sposoby szyfrowania, liczbowa reprezentacja tekstu
szyfrowanego. Systemy z kluczem prywatnym i systemy z kluczem publicznym. Szyfry blokowe, szyfry
strumieniowe. Logarytm dyskretny, protokét wymiany kluczy Diffiego-Hellmana, system ElGamala.
Algorytmy dla problemu logarytmu dyskretnego. RSA. System Rabina. Podpisy cyfrowe. Krzywe
eliptyczne, systemy kryptograficzne uzywajgce krzywych eliptycznych. Testy pierwszosci i algorytmy
faktoryzacji. Funkcje skrétu. Dzielenie sekretow, dowody o wiedzy zerowej, zobowigzanie bitowe.
Kryptografia postkwantowa.

Tematyka zaje¢

Aktualizacja: 22.05.2024r.

Wyktady:

* kryptografia - podstawowe pojecia, historyczne sposoby szyfrowania (szyfr Cezara, Viegenere’a, Hilla);

* liczbowa reprezentacja tekstu szyfrowanego;

* systemy z kluczem prywatnym i systemy z kluczem publicznym;

« szyfry blokowe (AES, tryby dziatania szyfréw blokowych);

* szyfry strumieniowe;

* logarytm dyskretny (problem logarytmu dyskretnego w grupie ®(p) i w dowolnej skornczonej grupie
cyklicznej);

* protokot wymiany kluczy Diffiego-Hellmana;

« system ElGamala w grupie ®(p) i w grupie multiplikatywnej ciata skonczonego Fpf;

* system ElGamala (algorytm generowania A, szyfrowania i deszyfrowania, dowdd poprawnosci
deszyfrowania, przyktady szyfrowania w ®(p) i w grupie multiplikatywnej ciata Fpf;

« algorytmy dla problemu logarytmu dyskretnego (algorytm Shanksa, Pohliga-Hellmana, metoda obliczania
indeksu);

* RSA (podstawy matematyczne: algorytm Euklidesa, kongruencje, twierdzenie Fermata i Eulera; algorytm
generowania kluczy, szyfrowania i deszyfrowania, dowdd poprawnosci deszyfrowania, przyktady,
wymagania dotyczgce klucza, przyktady atakéw);

+ system Rabina (podstawy matematyczne: twierdzenie chinskie o resztach, reszty i niereszty kwadratowe,
symbol Legendre’a i Jacobiego, prawo wzajemnosci reszt kwadratowych Gaussa; algorytm generowania
kluczy, szyfrowania i deszyfrowania, algorytm wyznaczania pierwiastkéw kwadratowych, przyktady,
przyktady atakéw);

* podpisy cyfrowe (schemat podpisu cyfrowego, podpis RSA, Rabina, slepe podpisy, podpis ElIGamala,
kanat podprogowy, DSA);

* krzywe eliptyczne (krzywe eliptyczne nad dowolnymi ciatami, dodawanie punktéw na krzywych
eliptycznych, krzywe eliptyczne nad ciatami skonczonymi, systemy kryptograficzne uzywajgce krzywych
eliptycznych);

* testy pierwszosci i algorytmy faktoryzacji (test Fermata, Solovaya-Strassena, Millera-Rabina, faktoryzacja
liczb Mersenne’a i Fermata, metoda Fermata, Dixona i p — 1 Pollarda, p Pollarda);



* funkcje skrétu;

* inne zastosowanie kryptografii z kluczem publicznym (dzielenie sekretéw, dowody o wiedzy zerowej,
zobowigzanie bitowe);

* kryptografia postkwantowa (kraty catkowitoliczbowe, wymiana klucza oparta na LWE).

Cwiczenia:

* historyczne sposoby szyfrowania;

* system ElGamala w grupie ®(p) i w grupie multiplikatywnej ciata Fpf;

« algorytm Euklidesa, kongruencje, twierdzenie Fermata i Eulera;

* RSA;

* twierdzenie chinskie o resztach, reszty i niereszty kwadratowe, prawo wzajemnosci reszt kwadratowych
Gaussa;

* system Rabina;

* dziatania na punktach krzywych eliptycznych, wyznaczanie punktéw na krzywej eliptycznej nad ciatem
skonczonym;

» testy pierwszosci, algorytmy faktoryzacji i algorytmy dla problemu logarytmu dyskretnego.

Metody dydaktyczne

Wyktady: prezentacja (zawartos¢ prezentacji przekazywana studentom przed wyktadem) uzupetniana
dowodami i przyktadami przedstawianymi na tablicy, z pytaniami kierowanymi do studentow; teoria
przedstawiana w powigzaniu z aktualng wiedzg studentow.

Cwiczenia: rozwigzywanie przyktadowych zadan na tablicy, samodzielne rozwigzywanie zadan przez
studentéw, inicjowanie dyskusji nad rozwigzaniami, szczegotowe recenzowanie rozwigzan przez
prowadzgcego

¢wiczenia.

Literatura

Podstawowa:
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Uzupetniajgca:
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 75 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




